SIGURNOST INFORMACIJSKIH SUSTAVA
ZLOPORABA INFORMACIJSKIH TEHNOLOGIJA
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Ciljevi nastavne cjeline

Q Istaknuti razliku izmedu racunalnih virusa, trojanaca i crviju

Q Objasniti pojmove spam, spyware i pishing

O Nabrojati i navesti osobitosti rieSenja za “borbu” protiv svih
vrsta malicioznih programa

Q ldentificirati situacije u kojima se javljaju znatni eti¢ki izazovi
uslijed primjene informacijskih tehnologija

Pojam sigurnosti

O Kod sigurnosti informacijskih sustava mozemo govoriti o:

& Sigurnosti podataka

= Sigurnosti pristupa podacima

= Sigurnosti informacijskih tehnologija kao podrSke tim sustavima
= Sigurnosti komunikacija kao izdvojenog dijela IT — a




Pojam sigurnosti

Sigurnost informacijskog sustava je niz mjera i postupaka k oji se

poduzimaju kako bi se osiguralo normalno funkcioniranje in formacijskog
sustava bez naruSavanja njegovog integriteta.

O Kao Sto smo vec¢ naglasili da je nuzno planirati
informacijske sustave, takoder je neophodno predvidijeti
mjere sigurnosti

Q Implementirane mjere sigurnosti cjenovno ne smiju

premasiti vrijednost Stete koja bi nastala gubitkom
cjelokupnog ili ve¢eg dijela sadrzaja

Rizik i sigurnost

a Da bismo mogli planirati nivo sigurnosti treba biti u stanju
procijeniti razinu rizika

a Ciljimplementiranog sutava sigurnosti je optimiziranje rada
informacijskog sutava s obzirom na rizik kojem je izloZzen

Rizik izrazava vjerojatnost gubitka, oSte ¢€enja ili povrede. Drugim

rije éima rizik je stupanj opasnosti da poduzete akcije mogu zavrs iti s
negativnim ishodom — posljedicama.




Rizik i sigurnost

O Rizik se procjenjuje s obzirom na:
= Znacaj podataka i sadrzaja koji se pohranjuju ili distribuiraju
= Procijenu izvora i oblika prijetnji tim sadrZajima
0 Sto podaci imaju veéi znaéaj to ée Stete nastale od njihovog
gubitka, oSteéenja ili neovlastenog pristupa biti veée - vedi
rizik
0 Sto su prijetnje tim sadrZajima veée, kao i broj tih prijetnji rizik
¢e opet rasti

Rizik i sigurnost

a Vedirizik zahtjeva i veéi stupanj sigurnosti




Rizik i sigurnost

O Kod procjene znacaja podataka i sadrZzaja mjerodavno je:
= Nacin na koji je drzava zakonskim aktima zasStitila takve sadrzaje
= Interes upravljacke strukture za promatranim sadrzajem
= Originalnost i novost na lokalnom i globalnom nivou
= Vaznost tih sadrzaja za normalno funkcioniranje organizacije

Rizik i sigurnost

Q lzvori prijetnji informacijskom sadrzaju:
= Prirodni &imbenici (potresi, poplave, pozari, ekstremiu
temperaturnim rasponima itd.)

o Na njih se djeluje vrlo teSko, ali koliko je moguée mjere se svode na
gradevinske, tehnicke i organizacijske prevencijske mjere

& Namjera Covjeka
o Sluzbenik banke prebacuje novac komitenata na svoj racun

o Skladistar evidentira krive podatke o Skart materijalu

— MoZemo ih sprijeciti jedino podizanjem zadovoljstva zaposlenika
(materijalno) i dobrom radnom klimom
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Rizik i sigurnost

= Ljudski faktor (nenamjera €ovjeka)

0 Blagajnik slu€ajno zbog premorenosti krivo evidentira neku isplatu
= Tehnicka pogreska

01 NajlakSe je predvidljiva

0 Ovisi o procijeni vremenske funkcionalnosti koriStenih IT — a

0 S njom se lako upravlja
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Rizik i sigurnost

Q Oblici prijetnje informacijskom sadrzaju:

= Neautorizirano sluZenje informacijskim sadrzajem
01 Uposlenik namjerno prenosi povijerljive podatke izvan organizacije u
svrhu ostvarivanje materijalne dobiti ili drugih osobnih interesa

o Nenamjerno “curenje” podataka
— Nepaznja
— Nemar
— Neznanje

0 Krada podataka iz informacijskog sustava
— Upadom u sustav
— Presretanjem poruka kroz komunikacjske kanale
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Rizik i sigurnost

= Neidentificirana promjena informacijskog sadrzaja
0 Ulaskom u sustav mijenjaju se izvorni podaci
O Ti promijenjeni podaci postaju temelj za donoSenje poslovnih odluka
0 Ovakvu promijenu podatak je teSko identificirati
= UniStenje informacijskog sadrzaja
0 Sadrzaj je postaje u potpunosti neupotrebljiv
— “Ako meni ne Koristi ne¢e ni tebi!”
0 Lako se uoCava > podataka viSe nema, tj. nisu upotrebljivi
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Rizik i sigurnost

O SadrZaj se moze unistiti:
—  Fizi€kim uniStenjem racunalnih vitalnih dijelova
—  Suptilnom diverzijom koja izgleda kao tehni€ki kvar ili
programska pogreSka
— Zarazom racunalnog sustava virusom > destruktivno dijeluju
na sadrZaje i programsku podrsku

& Prisjetimo se od €ega se sastoji nas Informacijski sustav:
a) Hardware (sklopovske podrske)
b) Software (programske podrske)
c) Lifeware (ljudskih resursa)
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Mjere zastite

d) Orgware (organizacije)
e) Netware (mrezene komunikacije)
f) Dataware (podataka koji opisuju stvarni svijet) = u posljednje
vrijeme istiCe se kao zasebna komponenta
0 Na svakom od nabrojenih dijelova se moze primjeniti
odgovarajuéi stupanj sigurnosne zastite
O Sve mjere zaStite se trebaju organizirati na nacin da se
medusobno nadopunjuju
O Na sljedeco;j slici dat je konceptualni prikaz mjera zastite
= Detaljnije ¢emo objasniti samo mjere zastite podataka i
programske mjere zastite
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Mijere zastite

l Programske Fizicke |
Zastita  N| mjere zastite i [+ \| o
- &t tehnicke
podataka zastita : .
mjere zastite
programa

Ny 1

Organizacijske
mjere zastite

—~

Zakonska
zastita na
nivou drZzave

Slika 1 - mjere zastite IS - a
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ZasStita podataka

O DanaSnje metode zaStite podataka podrazumijevaju izradu
sigurnosnih kopija
= SadrZaji se kopiraju na viSe lokacija
0 RAID polje
0 Backup server
0 Prijenosni mediji velikog kapaciteta
= Princip je jednostavan - podaci se pohranjuju na drugu lokaciju
i u slu¢aju havarije se ponovno vrac¢aju u sustav (sustav postaje
ponovno funkcionalan)
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ZasStita podataka

Nema veze
ionako imam

sigurnosnu
kopiju.
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ZasStita podataka

Napravija sam BACKUP
podataka i njihov
RESTORE, te sad mogu
nastaviti pisati knjigu.
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ZasStita podataka

Q Bilo bi nerazumno uvijek nanovo izradivati backup svih
podataka
a Dovoljno je sigurnosnu kopiju “nadopuniti” datotekama koje su
nove ili izmjenjene
O Najpoznatije su tri metode izrade sigurnosnih kopija:
= Potpuni backup
= Diferencijalni backup
= Inkrementni backup

20
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ZasStita podataka

Q Full Backup — pohranjuju se sve datoteke bez obzira jesu li ili ne

oznacene za pohranu
& Ovakav nacin izrade sigurnosne kopije ¢ete primjenjivati kada prvi put
izradujete sigurnosnu kopiju

Q Differential Backup — pohranjuje nove datoteke i one koje su
oznacene kao nearhivirane (svojstvo Archive nije uklju¢eno)

Q Incremental Backup — pohranjuje samo izmijenjene datoteke s
uklju€¢enim atributom Archive
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ZasStita podataka

Q U praksi se diferencijalni i inkrementni backup postavljaju na
automatsko pokretanje u toéno zadanim vremenima
(schedule time)

11:20 je — sad ¢e zapoceti
inkrementni backup
podataka.

22
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Programske mjere zastite

O U najéedc¢e programske mijere zastite spadaju:

= ZaStita na razini operacijskog sustava

& ZaStita na razini korisni¢ke programske podrSke
= Kriptiranje podataka u komunikaciji

= Antivirus alati

= Antispyware alati

& Zastitni zid (Firewall)
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Programske mjere zastite

O Zastita na razini operacijskog sustava
= ViSekorisni¢ki rad
= Administratori i korisnici (User)
& Administratori svakom korisniku odreduju:
0 User name — korisni¢ko ime
o Password — lozinku

& Za svakog korisnika ili grupu korisnika mogu se odrediti razli¢ite
ovlasti

= Svako racunalo moze imati viSe administratora i korisnika

24
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Programske mjere zastite

Q Vedu razinu sigurnosti administrator postize:
= Pravilnim definiranjem ovlasti korisnika
= Pravilnom raspodjelom korisnika u grupe
= Konfiguracijom User Security Policy
= Konfiguracijom Group Security Policy

Q Svi suvremeni operacijski sustavi omoguéuju ovakvu razinu
zaStite = Unix, Linux, MacOS, Windows...
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Programske mjere zastite

Q Zastita na razini korisnickih programa

= Nakon odobrenog pristupa radnoj okolini (pravilan User name i
Password) pokrec¢e se korisni¢ki program kojim se obavlja
odredena aktivnost u informacijskom sustavu

= ZaStita korisni¢kih programa zaporkom:
0 Prva razina = samo citanje podataka iz baze
0 Druga razina = promijena podataka u bazi i unos novih
O Trec¢a razina = podaci se mogu brisati

— Postoji jos jedna mjera sigurnosti za ovaj slucaj
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Programske mjere zastite

Q Obrisani podaci iz baze ne uklanjaju se direktno, fizicki s
diska, ve¢ u posebno definirane mape kojima pristup imaju
administratori sustava

O Administrator sustava ¢e periodi¢ki, nakon ponovne provjere
podatke fizi¢ki izbrisati s diska > DBMS (Data Base
Management System)

0 DBMS — Upravitelj bazom podataka
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Programske mjere zastite

O Kriptiranje kao mjera zaStite u mreznoj komunikaciji:
= Poslovni informacijski sustavi trebaju pratiti organizaciju
poslovnog procesa
= Danas nailazimo na primjere distribuirane organizacije = dijelovi
poslovnog sustava su prostorno dislocirani:
o Centrala banke i poslovnice

O Upravna zgrada u jednom gradu proizvodni pogoni u drugom
o ltd.

28
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Programske mjere zastite

Q Potreba za distribuiranim informacijskim sustavom

= Osnovni zahtjev je razmjena informacija > umrezZavanje
raCunala

O Kako se umrezavanje vrSi preko globalnog komunikacijskog
sustava (Interneta), potrebno je dodatno zastiti sadrZaj koji se
prenosi

O Dva osnovna zahtjeva za zaStitu sadrZaja pri prijenosu
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Programske mjere zastite

Osiguravanje jednoznacnosti prijenosa

Onemogucavanje neautoriziranog koristenja ili promijene

sadrZaja u prijenosu

O Osiguravanje jednoznac¢nosti prijenosa na tehnickoj razini

rieSava se komunikacijskim protokolima:

& TCP (Transmission Control Protocol) — vodi brigu da se podaci
prilikom prijenosa ne izgube

= |IP (Internet Protocol) — pronalazi put od jednog racunala do
drugog

30
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Programske mjere zastite

Moja IP adresa je
129.145.22.9

Ime mi je IP
protokol i
pronalazim put od

jednog racunala do

drugog na NET

Moja IP adre
80.192.16.
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Programske mjere zastite

A §to drugo
nego paket

| ja sam paket
podataka Svi paketi su
stigli
zahvaljujuci
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Programske mjere zastite

o Sto se u komunikacijskom kanalu moZe dogoditi?
= Netko moze prisluskivati kanal
= Netko moze prekinuti komunikaciju
= Netko moZe presresti pakete i promijeniti im sadrzaj
= Netko moZe generirati nepostojeci sadrzaj
O Na sljedecim slajdovima su prikazane spomenute situacije
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Programske mjere zastite

Racunalo koje prisluskuje komunikacijski kanal

34
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Programske mjere zastite

Prekid u komunikaciji
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Programske mjere zastite

Racunalo koje mijenja originalni sadrzaj

36
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Programske mjere zastite

Racunalo koje generira nepostoje  €i sadrzaj
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Programske mjere zastite

Q Prema ocCekivanom obliku prijetnje u komunikacijskom kanalu

postavljaju se mjere zastite

Q NajeSce mjere zastite od neautorizirane upotrebe su mjere
kriptozastite

Q Uzmimo za primjer rijec:

lzvorni tekst
KRIPTO -~

38
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Programske mjere zastite

Q Probajmo je Sifrirati po principu:
Slovo+1

Q Pa naSarije€ postaje: Kodirani tekst
LSJRUP

Q Ovo je jednostavan primjer Sifriranja i jednostavno ga je

probiti

O Onaj tko primi poruku dekodira je po principu:

Slovo - 1
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Programske mjere zastite

O Danas se koriste metode koje su poznate pod nazivom
asimetri¢na enkripcija
O Prisjetite se naSeg primjera Sifriranja Slovo + 1

40
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Programske mjere zastite

O U tom slu&aju koristi se jedan te isti klju¢ za kodiranje i
dekodiranje poruka - simetri€na enkripcija

Q U asimetri¢noj enkripciji postoje dva klju¢a:
= Javni klju¢ za kodiranje
= Privatni klju¢ za dekodiranje
Q Princip zastite se zasniva na izmjeni javnih kljuéeva
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Programske mjere zastite

Q Primjerice:
= Saljete word datoteku vaznog sadrZaja osobi A
& Osobu A pitate njezin javni klju¢ (npr. e — mailom se poSalje)
= Word datoteku kodirate tim klju¢em i poSaljete je osobi A >

poruka se samo moze desSifirirati privatnim kljuéem osobe A
(dobro ga €uva)

& Osoba A prima dokument i deSifrira ga svojim privatnim klju¢em

42
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Programske mjere zastite

“I Javni kljug
P an) ~3 8 2,
2 d ; \ -
7R
| >

Poruka kodirana javnim
Kljucem osobe A Privatni Klju¢ ﬁ
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Programske mjere zastite

O Program koji se zasniva na primjeni javnih i privatnih kljuéeva
je PGP (Pretty Good Privacy) www.pgpi.com
O Opisani sustav zaStite predstavlja osnovu e — businessa

O Programske mjere zastite trebaju pruZiti sigurnost i od virusa,
crviju, trojanaca, spywarea i drugih tzv. malicioznih programa

a4
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Programske mjere zastite

Q Virusi su destruktivni ra¢unalni programi koji imaju cilj
uniStenje podataka ili funkcionalnosti programa na zarazenom
racunalu

& u nekim sluajevima samo troSe resurse racunala bez drugih
vidljivih Steta
Q Svaki virus ima tri osnovne komponente:
= Infekcija — programski dio koji omogucéava Sirenje virusa
= Nosiva komponenta (payload) — predstavlja glavnu aktivnost
virusa (brisanje podataka ili onemogucenje programa)
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Programske mjere zastite

& Funkcija okidanja (trigger) — definira vrijeme ili dogadaj koji ¢e
pokrenuti izvrSavanje nosive komponente virusa

O Osnova je onesposobiti kopiranje virusa na ra¢unalo

O Virus se neée pokrenuti sve dok nije zadovoljen uvjet iz treée
komponente - funkcije okidanja virusa

O Virusi se najceSce aktiviraju pokretanjem zarazene datoteke

46
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Programske mjere zastite

O Najvecu Stetu prouzrokuju tzv. boot virusi
= Ti virusi inficiraju boot sektor ra¢unala, te samim tim
onemogucuju njegovo pokretanje (onemogucavaju podizanje
operacijskog sustava ra¢unala)
O Web odrediste na kojem mozete saznati nesto viSe o virusima
je www.wildlist.org
Q Postoje dvije vrste zaStite od djelovanja virusa:
= Preventivhe mjere
& Sanacijske mjere

a7

Programske mjere zastite

Q Preventivhe mjere zastite:
= Organizacijske
= Nadzorne
& Sanacijske
O Organizacijske mjere zaStite ->onemogucéavanje instaliranja
neautoriziranih programa, te kopiranja sadrzaja s rizi¢nih lokacija —
medija
& Potrebno je osigurati “slobodno” raCunalo koje nema fizicke veze s

ostalim raCunalima i ne koristi se u svakodnevnom poslu - na njemu se
testiraju sumnjivi programi i sadrzaji

48
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Programske mjere zastite

0 Nadzorne mjere - KoriStenje antivirusnih alata
= Potrebno je ukljuéiti funkciju On access scanning

= Potrebno je ukljuéiti automatsku provjeru i download definicija
virusa (aZuriranje baze virusa)

= Antivirusom skenirati sve sumnjive datoteke prije njihovog
kopiranja ili otvaranja
& Antivirusna zastita e — mail boxa
O Nedostatak = antivirusni alat nije aZuriran ili nije izbaena
definicija za neki virus (prepoznavanje po potpisu)

49

Programske mjere zastite

Jaimam
SVOj potpis,

Q Svaki virus sastoji se od dva dijela:
= Tijela virusa
& Slu€ajnog klju¢a za enkripciju — s njim je kodirano i tijelo

50
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Programske mjere zastite

O U okviru zastite od virusa u nekom IS — u svako rac¢unalo vrSi update
antivirusnog alata sa odgovarajuceg servera (schedule time)

O Mijere sanacije:
0 Racunalo je zarazeno - najéeSc¢e usporen rad; uocen nedostatak nekog
sadrzaja ili smanjena funkcionalnost nekih programa
& Isklju€ivanje zaraZzenih raunala iz mreze
& Prikupljanje sumnjivih medija
& Uklanjanje virusa - ako je moguce antivirusnim alatom ili ruéno (ekspert iz
podruéja zastite IS —a)
& Ponovna instalacija cijelog sustava na zarazenim ra¢unalima (krajnja, ali
najsigurnija mjera) - lako ako imamo sigurnosnu kopiju sustava

51

Programske mjere zastite

a Vedina danasnjih antivirusnih alata nam daje zastitu i od:
= Trojanaca
= Crviju

a Crvi predstavljaju najvecu prijetnju u danasnje vrijeme
= Crv je program koji se Siri preko mreze
= Koristi slabe to¢ke umreZenog racunala

& Kada se pokrene potpuno automatski se Siri na druga racunala s istom
slabom to¢kom -> 3Salje pakete podataka

52
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Programske mjere zastite

= Crvi se ne spajaju na druge datoteke i programe

o Nemaju svojstva virusa
& Osim klasi¢nih mreznih primjeraka crviju postoje i e — mail crvi
= E — mail crvi se Sire preko attachmenta mail poruka

& Ponekad ih uopce nije potrebno pokrenuti (sami se pokreéu) >
Salju se na mailove iz adresara zarazenog racunala

= Crvi koji se Sire mailom i posebno se oznaavaju od strane
antivirusnih kompanija

0 VBS/OnTheFly@mm > mm = mass mailer

53

ZasSto pokreces privitak
koji ima datoteke s
ekstenzijama .exe .com
.bat .vbs .pif .scr

54
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Programske mjere zastite

Q Danas postoji €itav niz hibridnih crviju:
= Crvi koji u sebi nose i svojstva virusa
= Crvi koji sa sobom nose trojanca
Q Trojanci — maliciozni programi koji nemaju moguénost
samostalnog repliciranja
& program koji izvrSava drugu funkciju od one za koju je deklariran
= Koriste ga hakeri za preuzimanje nadzora na racunalima

55

Programske mjere zastite

« Pokrenete neki program
za “miksanje” muzike koji
je u stvari trojanac

e Za vrijeme sluSanja
trojanac vam instalira
straznji ulaz preko kojeg
haker moze daljinski
preuzeti nadzor nad vasim
raCunalom

56

28



Programske mjere zastite

O Ponekad trojanci mogu posluZziti i za kradu korisni¢kih lozinki

Q Primjerice lazni klijent za upisivanje korisni¢kih podataka pri
prijavi na pojedini servis = primjer Login trojanac

57

Programske mjere zastite

Q Login trojanac potpuno simulira izgled ekrana za korisni¢ku

prijavu na rac¢unalo
o Zelite li pod Windowsima XP provijeriti koji su programi
uspostavili vezu i osluskuju veze trebate pokrenuti naredbu
Netstat
1. CTRL + ALT +DEL (pokrenite Windows Task Menager)
2. Prebacite se na karticu Processes
3. Odaberite View - Select columns...
4. Ukljugite PID (Process ldentifier)

58
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Programske mjere zastite

| Applications | Bifresh New I” Metworking || Users |
Update Speed [ |
...... |
Image Nz Eaec'kcah.lmns‘ i ey CPU M ffegg%:kﬂ:g‘;‘;:m will appezr on the Process page
3880 Administrator

hpquimi.exe 3880 SYSTEM dSshilid o [1Page Fauts Det
i_view32.exe 3768 Administrator ] BPID (Process Idertiier)  [] Vitual Memory Siz=
ALMon, exe 3700 Administrator i} [F]CPU Usage [[1Paged ool
swdoctor,exe 3504  Administrator an [CICPU Time []Non-paged Fol
ctfmon,exe 3486  Administrator ] Memory Lsage: [[1Base Proity
schedhlp.exe 3452  Administrator on [IMemory Usags Deta [1Handle Count
TimounterMonitor... 3412 Administrator oo []Peak Memory Usage ] Thread Count
TruelmageManito. .. 3328 Administrator oo [1Page Fauls [1GDI Objects.
wmipryse, exe 3275 SYSTEM ] [C]1USER Objscts 1170 Writes.
Wt3lexe 3154  Administrator s} 1140 Reads [C11/0 Writs Bytes
HP Wireless Assist... 3112 Administrator an 1140 Read Bytes 11/ Other
POWERPNT.EXE 3040  Administrator oo [ Sessian 1D 1170 Gther Bytes
SyNTPENh.exe 2952 Administrator oo Lser Nocne
jusched.exe 2920 Administrator s}
SMax4PNP.exe 2848 Administrator i}
AGRSMMSG. exe 2816 Administrator g
oot et TIHE  MAAmimierbrhar an -
IS | wi |

[]shew processes from all users

Select which columns will be visible on the Process page
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Programske mjere zastite

O Preko start > Run... pokrenite komandnu liniju
O U polje Run... upiSite cmd
QO U otvorenoj komandnoj liniji upiSite

netstat —ao

O Dobit ¢ete popis koje ulaze osluskuju odredeni procesi >
prikazano slikom na sljedeé¢em slajdu
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Programske mjere zastite

iNrnetstat —ao
ictive Connections

Local Address Foreign Address State PID
your—a%279112e3:epmap yvour—a?27%112el:8 LISTENING 13
your—a?279112e3::micw your—a?279112e3:8 LISTENING
your—a?279112e3: a?279112e3:8 LISTENING [
your—a%2?79112e3: i your—a%2?79112e3:8 LISTENING
your—a?279112e3: ] LISTENING 236
your—a%279112e3: g

your—a%279112e3:

your—a%279112e3:

your—a%279112e3:

your—a%279112e3:

your—a%279112e3:

your—a%279112e3:

your—a%279112e3:

your—a%?279112e3:

your—a%279112e3:

your—a%279112e3:

your—a?279112e3:

your—a%279112e3:
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Programske mjere zastite

Q Popis prikazuje sve procese koji su kreirali vezu na Internet
Prvi stupac pokazuje protokole (TCP i UDP)
Q Drugi stupac prikazuje ime ili IP adresu vaSeg racunala i

O

potom slijedi dvoto¢ka sa brojem ulaza vasSeg raCunala kojeg

proces koristi

Q Tredi stupac prikazuje ime ili IP adresu ra¢unala s kojim
proces komunicira — slijedi dvotoc¢ka i broj ulaza
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Programske mjere zastite

a Cetvrti stupac pokazuje status veze

Q Posljednji stupac pokazuje ID procesa = usporedbom tog
stupca s vrijednostima pod stupcem PID u Windows Task
Manageru moZzete pronaci koji su programi pokrenuli
navedene procese
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Programske mjere zastite

O Od trojanaca se Stitimo upotrebom vatrozoida (firewall)

QO Trojanac pokuSava otvoriti ulaz, a vas firewall ¢e vas pitati
treba li mu to dozvoliti > ako ste dovoljno pazljivi mozete
otkriti trojanca prije nego Sto postane opasan

O Naweb adresi

http://www.download.com/3000-2092-10039884.html

MoZete skinuti besplatnu verziju vatrozoida ZoneAlarm
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Programske mjere zastite

INTERNET

Firewall osigurava:

* da neautorizirani korisnici
ne mogu pristupiti u lokalnu
mrezu

¢ da se s okolinom

razmjenjuju samo
protokolirani sadrzaji
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Programske mjere zastite

O Nadzor nad razmjenom poruka:
= Autorizacijski server
= Odabirom i kontrolom ulaznog sadrzaja
Q Autorizacijski server — provjerava ovlasti korisnika koji preko
Interneta pokusavaju pristupiti lokalnoj mrezi
= Provjera u viSe razina
= ViSerazinska ovlaStenja korisnika — posebno kod otvorenih IS —
a
O Ograni¢ena propusnost kontrole ulaznog sadrzaja — u
zaglavlju pristupne poruke ugraduju se identifikacijski
elementi koji se provjeravaju
= Potom se provjeri autorizacija pristupa mrezi
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Programske mjere zastite

a Adware programi
= (,\?moguéavaju pop — up oglasivac¢ima da se pojavljuju za vrijeme vaSeg surfanja
etom
= Naj¢eSée se instaliraju zajedno s nekim programima za koje mislite da su pod
Open Source licencom
Q Spyware programi
& Uklju€uju nekoliko komponenti
O Keylogger — program koji snima va$e tipkanje po ra¢unalnoj tipkovnici
0 Password capture — program koji biljeZi vase lozinke
O Spamware — program koji koristi vase racunalo kao lansirnu rampu za spamanje
= Cesto se koriste i za snimanje vasih surferskih navika webom

& Instaliraju se primjenom trikova - navode se kao besplatni programi koji ¢e vam
donijeti neku korist (npr. upravo “osloboditi” vaSe racunalo od spyware
programa)

0 Adware su manje opasni od Spyware programa
Jedni i drugi znatno troSe raCunalne resurse

Q Besplatni programi koji vam mogu pruZiti dobar nivo zastite od Adware i
Spyware programa su Ad — Aware se i SpyBot Search and Destroy
& http://www.lavasoftusa.com/software/adaware/
& http://www.safer-networking.org/en/download/index.html

O
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Programske mjere zastite

a Spam

= NeZeljene e — mail poruke u cilju oglaSavanja proizvoda ili
usluga

= Ne radi se samo o “gnjavatorskim” porukama, vec i o ozbiljnoj
prijetnji tvrtkama u vidu izgubljenog vremena, a samim tim i
novca
0 U SAD — u se procjenjuje da gubici uzrokovani Spam porukama
premasuju 20 milijardi USD
— Tigubici prozilaze iz sprije¢avanja mail sustava
— Potrebe za povec¢anjem prostora za pohranu poruka

— Dodatna korisni¢ka podrska
— Antispam rjeSenja

& Danas se antispam zastita uglavnom pruza na nivou ISP — ova
O Inteligentni antispam vatrozoidi
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Programske mjere zastite

a Phishing
= Prikupljanje osjetljivin osobnih informacija kao Sto su brojevi racuna,
lozinke, brojevi kreditnih kartica i sl. najceSc¢e preko “maskiranih” e -
mailova koji na prvi pogled izgledaju kao sluZbeni mailovi renomiranih
tvrtki
= Primjer
0 “Napad” na eBay - korisnici bi dobili mailove “kao” da se radi o sluzbenim
mailovima eBay sluzbe za korisnike
0 Ti mailovi bi ih obavjeStavali da se aukcija za predmet za koju su bili
zainteresirani ponavlja zbog tehni€kih razloga

0 U mailu bi se nalazio link koji bi ih vodio na stranice koje su predstavljane
kao zamjenske stranice eBaya dok se ne rijeSe “tehni¢ki” problemi na
stalnim stranicama

1 Veliki broj korisnika bi “nasjeo” i obavljao kupnju preko tih stranica - pored

osobnih podataka unosili su i brojeve kreditnih kartica

& Gotovo svi web preglednici novije generacije imaju u sebi ugradene
pishing filtere > OPREZ - ipak ne pruzaju potpunu zastitu
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Programske mjere zastite

Antivirus, Antispam,
Antispyweare, Phishing filteri,
Firewall — sad sam siguran >

bar tako mislim.
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Eti€ki izazovi primjene IT - a

Q Pojednostavljeno etika podrazumijeva ispravno ponaSanje
O Neeti€no ne mora nuzno povlagditi ilegalno, tj. nezakonito
pona3anje
Q Sve ozbiljnije tvrtke razvijaju vlastiti eti¢ki kodeks
Q Primjena informacijskih tehnologija postavila je pred
menadZment tvrtki nove etic¢ke izazove:
= Problem privatnosti
= Problem ispravnosti podataka
= Autorska prava
= Problemi pristupa podacima
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Cetiri kategorije eti  ¢kih izazova

Q Problem privatnosti
= Uklju€uje prikupljanje, pohranu i distribuciju informacija o pojedincima
Q Problem ispravnosti podataka

= UkljuCuje autenti€nost, pouzdanost i to€nost prikupljenih i procesiranih
podataka

O Autorska prava
& Odnosi se na vlasni¢ka prava i vrijednost informacija
Q Problem pristupa podacima

= Odreduje se tko ima pravo pristupa podacima i informacijama, u kojem
obimu, te da li se pristup naplacuje ili ne
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ZasStita privatnosti

Q Privatnost

= Definira se kao pravo pojedinca da bude sam ili da bude
slobodan od bezrazloZnog ometanja

Q Informacijska privatnost

= Pravo da se odredi kada i do koje granice informacije o
pojedincu mogu biti prikupljane i prenoSene

Q Dva osnovna pravila koja se nalaze kao zakonska osnova za
zaStitu privatnosti u mnogim zemalja su:

= Pravo na privatnost nije apsolutno. Privatnost se treba uskladiti s
potrebama drustva

= Pravo javnosti da zna iznad je prava osobne privatnosti
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ZasStita privatnosti

Q Elektroni ¢ki nadzor (Electronic Surveillance)

= Pracenje aktivnosti pojedinaca online ili offline uz primjenu
digitalnih ra¢unala
Q Osobne informacije u bazama podataka (Personal
Information in Databases )
= Osobne informacije pojedinaca ¢uvaju se u mnogim bazama
podataka:
0 Banke
O Tvrtke koje se bave e — trgovinom
0 Osiguravajuca druStva
0 Telekomunikacijske kompanije
0 DrZzavne institucije
g Skole i fakulteti
O ltd.
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ZasStita privatnosti

Q Postoji bezbroj pitanja koja vas sigurno zanimaju kad au
nekoj od navedenih baza podataka ostavite osobne
podatke:

= Gdje se nalaze podaci

= Da li su podaci to¢ni

& MoZete li promijeniti neto€ne podatke

= Kako se podaci mijenjaju

= Koliko dugo se podaci Cuvaju

= Tko sve ima pristup podacima

= Jamdi li se sigurnost podataka

= Pod kojim uvjetima se podaci puStaju u opticaj

= Kome se podaci mogu dati, prodati i pod kojim uvjetima
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ZasStita privatnosti

O Kodeks privatnosti i politika privatnosti
= Skup mjera koje tvrtka poduzima i jam¢i kako bi se odsigurala
privatnost kupaca, klijenata, korisnika i zaposlenika
Q Internacionalni aspekti privatnosti

& Problemi privatnosti s kojim se suo€avaju medunarodne
organizacije i vlade drZzava kada se informacijski kanal proteze
kroz nekoliko drzava
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