Na temelju ¢lanka 59. Zakona o znanstvenoj djelatnosti i visokom obrazovanju ("Narodne
novine" br. 123/03, 105/04, 174/04, 46/07, 45/09, 63/11, 94/13, 139/13, 101/14 i 60/15) i
¢lanka 54. Statuta Sveucilidta u Zadru (proéiséeni tekst svibanj 2015), Senat Sveugilista u

Zadru na X. redovitoj sjednici u ak. godini 2015/2016. odrzanoj 24. lipnja 2016. donosi

PRAVILNIK O KORISTENJU ELEKTRONICKE POSTE
NA SVEUCILISTU U ZADRU

POLAZNE OSNOVE

Clanak 1.
Elektronicka posta je sredstvo komunikacije vezano uz slanje poruka u okviru i izvan

zajednice na SveuCiliStu u Zadru. Sveuéilite u Zadru prepoznaje vaznost i uspostavlja
elektroni¢ku postu (u daljnjem tekstu: e-posta) i njezino koristenje kao jedno od sluzbenih
sredstava komunikacije. U svrhu osiguravanja ispravnog i zastiéenog nacina komunikacije,
Sveuciliste u Zadru donosi ovaj pravilnik.
OPCE ODREDBE
Clanak 2.

Ovim pravilnikom regulira se na¢in uspostave e-poste, naéin dodjeljivanja korisnickog
ratuna, izmjene i brisanje korisnitkog racuna, definira se nacin kori$tenja e-poste te postupci
nadzora kori$tenja e-poste.

Clanak 3.

Svrha koriStenja e-poSte i povezanih informatitkih resursa je omogucéavanje
komunikacije za poducavanje, uCenje, istrazivanje i poslovne aktivnosti na Sveuéilistu u
Zadru. U svim navedenim aktivnostima Sveuéilista u Zadru korisnici su duzni koristiti adrese
1z domene Sveuéilista u Zadru.

Clanak 4.

Sustav e-posSte SveuciliSte u Zadru uspostavlja temeljem vlastitih servisa i

infrastrukture. Uspostavu, odrzavanje sustava za e-postu, kao i postupke nadzora koritenja e-

poste obavlja Informatic¢ka sluzba.

Clanak 5.
U svrhu funkcioniranja e-poste Sveutiliste u Zadru koristi domene: unizd.hr i

student.unizd.hr.



Clanak 6.
Korisnik u okviru ovog pravilnika je fizicka osoba iz reda djelatnika, studenata,

vanjskih suradnika, gostiju te polaznika cjeloZivotnog obrazovanja na Sveu¢ilistu u Zadru.

KORISNICKI RACUN 1 PSEUDONIM
Clanak 7.
Osnovica koristenja e-poste je Korisni¢ki radun. Korisni¢ki racun se sastoji od:
korisni¢kog imena, imena korisnika, prezimena korisnika i korisni¢ke zaporke.
Svakom korisniku dodjeljuje se jedinstveni korisni¢ki radun za e-poStu. Naziv
korisni¢kog ratuna temelji se na individualnom imenu i prezimenu iz postoje¢ih registara.

Naziv korisni¢kog racuna generira se u obliku ime.prezime@domena na nacin da je prvo

slovo korisnickog ra¢una isto kao i ime korisnika, a ostatak korisni¢kog imena sastoji se od
slova prezimena i domene.
U slucéaju postojanja korisnika s istim korisni¢kim ra¢unom, naziv korisni¢kog rauna
biti ¢e odreden prvim slovom imena i moguée kombinacije preostalih slova imena i
prezimena.
Clanak 8.
Korisnik dobiva inicijalnu zaporku nakon ¢ega je duzan napraviti njezinu promjenu te

Cuvati povjerljivost podataka kojima dokazuje svoj korisnicki racun.

Clanak 9.

Ustrojbene jedinice i korisnici mogu u svrhu komunikacije koristiti pseudonime.
Organizacijske jedinice mogu pseudonime otvoriti i koristiti za potrebe same organizacijske
jedinice, projekta, konferencije, radne skupine ili aktivnosti. Naziv pseudonima mora biti
jednoznadan i kreira se prema nazivu organizacijske jedinice, projekta, konferencije, radne
skupine ili aktivnosti. Uz svaki pseudonim moraju biti vezana minimalno dva korisni¢ka
raéuna e-poste na koje se e-posta automatski prosljeduje. Korisnici mogu otvoriti pseudonim
u slu¢ajevima promjene imena i prezimena.

Clanak 10.

Administratori korisni¢kih ratuna i pseudonima za e-postu na SveuéiliStu u Zadru su
djelatnici Informaticke sluzbe.

Administratori provjeravaju status korisnika za korisni¢ki racun e-poste temeljem
uvida u temeljnu povezanost korisnika sa Sveu¢ilistem u Zadru, pri ¢emu koriste postojecu

evidenciju (npr. studenata, djelatnika).



Clanak 11.

Postupak otvaranja i zatvaranja korisni¢kog raduna za e-postu dan je u Prilogu br. 1.
Za otvaranje korisnickog racuna e-poste korisnik mora posjedovati vazeéi elektronicki
identitet.

Ustrojbene jedinice mogu otvoriti pseudonim za e-poitu temeljem podnosenja
zahtjeva iz Priloga br. 2.

Clanak 12.

Studentima, vanjskim suradnicima i polaznicima cjeloZivotnog obrazovanja korisnicki
racun za e-poStu otvara se na rok vazenja elektroni¢kog identiteta.

Djelatnicima se korisnicki raun otvara na vrijeme trajanja pravne povezanosti sa
SveuciliStem u Zadru, a zatvara se 30 dana nakon odlaska sa Sveu¢ilidta u Zadru, zavrietkom
radnog odnosa ili iz nekog drugog razloga.

Djelatnicima koji u mirovinu odlaze sa Sveudilidta u Zadru, a imaju otvoreni
korisnicki ra¢un, korisni¢ki raun za e-poStu moZe ostati trajno otvoren. U slu¢aju
neaktivnosti u koristenju e-poste duljem od 12 mjeseci, umirovljenicima se korisnicki racun
ukida.

Clanak 13.

Korisnicima nije dopusteno koristenje e-poste u svrhu kojom se ostvaruje:

a) stvaranje ili prijenos materijala kojim Sveuciliste u Zadru dobiva negativnu
reputaciju (lo§ glas)

b) stvaranje ili prijenos ilegalnih materijala

¢) prijenos nezeljenog komercijalnog ili reklamnog materijala, lanéanih pisama ili
poste druge vrste (npr. bezvrijedna e-posta)

d) neovlasteni prijenos povjerljivih materijala Sveu¢iliita u Zadru na tre¢e osobe

) prijenos materijala kojim se krSe autorska prava drugih osoba, ukljudujuéi
prava intelektualnog vlasnistva

f) aktivnosti koje nerazumno troSe informatitke resurse (ljudske, mrezne) i
dovode do uskraéivanja usluge drugim korisnicima,

g) stvaranje ili prijenos bilo uvredljivih, opscenih ili nepristojnih podataka ili
drugog materijala

h) stvaranje ili prijenos materijala koji je uvredljiv, prijetnja drugima, sluzi za
zlostavljanje ili maltretiranje drugih, diskriminira ili poti¢e diskriminaciju na
rasnoj ili nacionalnoj osnovi ili na osnovi spola, spolne orijentacije, braénih

stanja, invaliditeta, politi¢kih ili vjerskih uvjerenja



i) aktivnosti kojima se kr$i tuda privatnost ili neopravdano kritizira 1 pogresno
predstavlja drugima

j) stvaranje i prijenos anonimnih poruka laziranjem zaglavlja.

Clanak 14.

Sveutiliste u Zadru uzima u obzir da u svrhu istrazivatkih i povezanih aktivnosti
postoje potrebe za prijenosom podataka i materijala koji u obi¢ajnim okolnostima spadaju u
okvire ¢lanka 13.

U slucaju odobrenih istrazivanja od strane Sveucilista u Zadru, moguce je e-poStu
koristiti 1 u navedene svrhe.

Clanak 15.

Korisnici mogu preusmjeriti e-poStu na drugi e-poStanski pretinac. SveuciliSte u
Zadru ne preuzima odgovornost za odvijanje i razmjenu e-poSte izvan infrastrukture
Sveucilista u Zadru.

Preusmjeravanje e-poSte na drugu adresu ne oslobada korisnika od odgovornosti

povezane s komunikacijom poslanom prema njemu s adresa e-poste SveuciliSta u Zadru.

Clanak 16.

Svi korisnici imaju pravo pristupa posluzitelju e-poste. Svi korisni¢ki racuni imaju na
posluzitelju uspostavljenu kvotu raspoloZivog prostora za e-postu. Korisnik ima uvid u
koristenje kvote.

Clanak 17.

Racunalni virusi, ,,trojanski konji“, ,,crvi®, kao i ostali Stetni programi kolektivno se
nazivaju malware. Jedan od natina njihove distribucije je putem e-poite. Sva komunikacija
putem e-poSte na razini sustava provjerava se na malware. Postupak provjere je
automatiziran, koristi se standardizirani antivirusni program, a provjerava se zaglavlje e-poste
(npr. polja Od:, Za:, predmet), tijelo e-poste (provjera na klju¢ne rije¢i). U ovisnosti od vrste
malwarea e-posta se odbija u potpunosti ili se stavlja u karantenu. E-posta koja je u karanteni
brise se nakon 30 dana.

Clanak 18.

NezZeljena e-posta (u daljnjem tekstu: SPAM) je masovna elektronska distribucija
nezeljene e-poste na pojedina¢ni korisni¢ki racun e-poSte. Postupak provjere e-poste na
Sveug¢ilistu u Zadru je automatiziran i u svrhu provjere koristi se elektronicki sustav na bazi

javno objavljenih ,.crnih lista“ e-poste i definiranih pravila.



Sveucilite u Zadru zadrzava pravo blokiranja i odbijanja e-poste koja je oznacena kao

SPAM.
Clanak 19.
Sav promet koji se odvija vezan uz e-postu evidentira se kroz zapise sustava (logovi).
Evidentiranje se radi uz tijek e-poste (npr. otkuda je e-posta poslana, vrijeme kad je poslana i

kome). SadrzZaj e-poste se ne evidentira.

Evidentiranje se provodi u svrhu nadzora rada sustava i otklanjanja pogreiaka u

sustavu od strane Informaticke sluzbe. Zapisi sustava ¢uvaju se 15 tjedana.

Clanak 20.
SveuciliSte u Zadru istraZit ¢e prituzbe zaprimljene od unutarnjih i vanjskih izvora o
neprihvatljivom koridtenju e-poste. U sludaju sigurnosnog incidenta, a na pisani ili
elektroniCki zahtjev ovlatenih tijela, Sveuciliste u Zadru duzno suradivati je u svrhu

otkrivanja stvarnog identiteta po¢initelja sigurnosnog incidenta.

Clanak 21.
Pojmovi rodnog znacenja koji se koriste u Pravilniku, bez obzira na to koriste li se u

muskom ili Zenskom rodu, odnose se na jednak na¢in na muski i na Zenski rod.

Clanak 22.

Ovaj Pravilnik stupa na snagu danom donosenja.

KLASA: 012-01/16-02/01

URBROJ: 2198-1-79-16/16-01




Prilog br. 1

SVEUCILISTE U ZADRU

POSTUPAK OTVARANJA I ZATVARANJA KORISNICKOG RACUNA E-POSTE

STUDENT DJELATNIK
Student je evidentiran od strane ovlastenih osoba Djelatnik je evidentiran od strane ovlatenih
u programu ISVU-studenti® ili programu osoba u programu ,,JSVU kadrovi*.
Studentske referade.
Student ima elektronic¢ki identitet Sveuéilista u Djelatnik ima elektronic¢ki identitet SveuciliSta u
Zadru ili u nadleZnom tajnistvu/sluzbi otvara Zadru ili u Informatitkoj sluzbi otvara
elektronicki identitet Sveuéilidta u Zadru elektronicki identitet Sveucilidta u Zadru
Student se prijavljuje s podatcima o elektroni¢ckom Djelatnik u Informatickoj sluzbi otvara korisnicki
identitetu na elektroni¢ki zahtjev za otvaranje racun za elektroni¢ku postu.
korisnickog ra¢una elektroni¢ke po3te. Student
pristupa glavnoj stranici Sveudilifta u Zadru l
http://www.unizd.hr, odabire poveznicu Webmail

za studente, otvara stranicu
https://student.unizd.hr/squirrelmail/src/contact/cont
act.php te ispunjava elektroni¢ki obrazac. Unosi
ime, prezime, AAI korisni¢ku oznaku, oznadava je
li mu potreban web prostor, unosi postojecu adresu
e-poste ukoliko Zeli primiti obavijest o otvaranju

Djelatnik se prijavljuje na Webmail za djelatnike i
mijenja korisni¢ku zaporku. Podatci o obliku e-
poste djelatnika nalaze se u Prilogu br. 3.

Napomena: Zatvaranje korisni¢kog ra¢una provodi se

l temeljem Clanka 12. Pravilnika o koridtenju elektroniéke
poste na Sveuéilistu u Zadru. U slu¢aju problema kod

otvaranja korisni¢kog racuna ili koristenja elektronicke

poste, studenti i djelatnici javljaju se Informatickoj sluzbi

Informati¢ka Sluzba zaprima elektronicki zahtjev i
u roku od 48 sati (radnim danom) otvara korisnicki
racun za elektroni¢ku postu. Informira studenta o
otvorenom korisni¢kom ra¢unu ukoliko je dana
kontakt adresa postoiece e-poste. - lokacija: Stari kampus, Obala kralja P. Kresimira 1V, 2
|- e-mail adresa: informatika@unizd.hr

- telefon: 023 200 616, 023 200 626, 023 200 636, 023
200 656

kontakt podatci:

¥
Student se prijavljuje na studentski Webmail i
mijenja korisni¢ku zaporku. Podatci o obliku
studentske e-poste nalaze se u Prilogu br. 3.




Prilog br. 2

SVEUCILISTE U ZADRU

ZAHTIEV ZA OTVARANJEM PSEUDONIMA

Ustrojbena jedinica:

Pseudonim u svrhu (oznaditi potrebno sa DA):

Svrha

Oznaka

Ustrojbene jedinice

Konferencije

Projekta

Aktivnosti

Prijedlog naziva pseudonima:

Osobe kojima se prosljeduje e-posta sa pseudonimima:

Podnositelj zahtjeva



Prilog br. 3

OBLIK ELEKTRONICKE POSTE

E-posta za studente:
Naziv: naziv (uid) elektronickog identiteta + domena (student.unizd.hr)

e Primjer: elektroniCki identitet za studenta Ivo Marovi¢ je oblika imarovic@unizd.hr, a

adresa e-poste je imarovic@student.unizd.hr

Zaporka za e-poStu: pocetna zaporka identic¢na je zaporci elektronickog identiteta

Adresa webmaila: https://student.unizd.hr/squirrelmail/src/login.php

E-posta za djelatnike:

Naziv: naziv (uid) elektroni¢kog identiteta + domena (unizd.hr)

e Primjer: elektroni¢ki identitet za djelatnicu Ivanu Mari¢ je oblika imaric(@unizd.hr, a

adresa e-poste je imaric@unizd.hr

Zaporka za e-poStu: pocetna zaporka identic¢na je zaporci elektronickog identiteta

Adresa webmaila: https://donat.unizd.hr/squirrelmail/src/login.php




